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Lodevole

Municipio di Pura

Contrada Vecchia Cantonale 42
6984 Pura

Pura, Zb_lO.ZOU

Re: Interrogazione “Cyber sicurezza”

Lodevole Municipio,

con la presente, avvalendoci delle facolta concesse dagli articoli 65 della Legge Organica Comunale (LOC —
181.100) e 14 del Regolamento Comunale, permettiamo di interrogare il Municipio sul seguente tema:

“CYBER SICUREZZA"

E notizia di questi ultimi giorni di un attacco hacker al Comune di Montreux, nef Canton Vaud. L'intrusione &
stata scoperta solamente in data 10 ottobre 2021. Prima € stato il turno del Comune di Rolle, sempre nel
Canton Vaud.

| due attacchi sembrerebbero molto simili con i dati che vengono criptati, rubati e poi pubblicati sul dark web.
In una realta sempre piu connessa e globale, ridurre il rischio di attacchi esterni e prevenire che qualcuno
possa accaparrarsi di dati personali diventa un aspetto imprescindibile non solo per le aziende ma anche per
le realta pubbliche, come quelle comunali. Impossessarsi di un dato personale & come entrare nella sfera pil
intima di un individuo.

Molti dati in possesso del Comune sono confidenziali e privati. Si pensi ad esempio ai dati fiscali, oppure
anagrafici, oppure relativi alle situazioni famigliari, di salute o finanziarie.

Sovente la port of entry é rappresentata dalle e-mails.

Ci sono delle societa che propongono dei servizi su questo delicato argomento con tanto di penetration tests,
vulnerability assessments and security check.
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Con la presente interrogazione chiediamo al Municipio:
T, Il Municipio ha fatto verificare la sicurezza informatica? Tale verifica & continuativa?

2. Il Municipio propone ai propri dipendenti e/o collaboratori una formazione al fine di prevenire un
utilizzo errato delle e-mails ed individuare quelle potenzialmente dannose? Il Municipio non ritiene
utile una formazione in tal senso? Le societa specializzate propongono dei corsi ad hoc per il personale
che potenzialmente potrebbe essere interessato dal rischio di attacco cyber.

3. Il Municipio ha una policy interna per la sicurezza informatica e la gestione dei dati sensibili?

4, Il Municipio ha una procedura definita in caso di attacco cyber? Nel caso di risposta negativa, non
ritiene di doverla implementare? Sovente, in caso di attacco cyber, il tempo di reazione &
fondamentale.

Nell’attesa di un cortese riscontro e ringraziando per la collaborazione, porgiamo i nostri piti cordiali saluti.

per il Gruppo Lega — UDC - Indipendenti

- P
F Camilla Luvini _Rebertg Cavadini .
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